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Fotos, Videos
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z.B. auf Facebook:
,pDein Beichtstuhl®“ ...

,Knusperparty“ ...
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Medien aus Sicht Jugendlicher

Faszination
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Medien aus Sicht Erwachsener

Faszination Gelassenheit

—

Vorsicht Ablehnung
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Irrtumer zu digitalen Medien

Schiiler konnen schon alles

Die Schule ist nicht zustandig

Die Schule muss uberwiegend vor Gefahren warnen

Prof. Dr. Christian Spannagel

Bruno Lux - mer
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Irrtumer zu digitalen Medien

Computer Iosen Lehrer ab

Digital Medie Iosen analoge ab

Ich muss mich mit diesen Technologien noch gar
nicht auseinandersetzen

Prof. Dr. Christian Spannagel

Bruno Lux - me
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Irrtumer zu digitalen Medien

Zeit, die ich heute in digitale Medien stecke, spare ich
spater

Ich kann das nicht

Prof. Dr. Christian Spannagel

Bruno Lux - merowi
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Elternsorgen

Mein Kind hangt nur noch am Handy und
vernachlassigt alles andere.
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Elternsorgen

Mein Kind gibt zu viel von sich preis!

Bruno Lux - merowinger@t-c
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Elternsorgen

Mein Kind lernt im Internet Padophile
kennen. (YouTube will jetzt Kinder schiitzen)

Bruno Lux - merowinger@t-c
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Elternsorgen

Mein Kind wird im Netz gemobbt.

Bruno Lux - merowinger@t-c
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Elternsorgen

Mein Kind kommt im Netz automatisch mit
Gewalt und Pornographie in Beriihrung.
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Elternsorgen

Mein Kind tappt mit dem Handy in die
Schuldenfalle.
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Elternsorgen

Abos - In-App-Kaufe

Bruno Lux - merowinger@t-c
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Selbstdarstellung

,Pretty or Ugly” - Youtube-Trend oder
das Spiel mit dem Selbstwertgefunl
junger Madchen
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Selbstgefahrdung

Blue Whale Challenge
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Selbstdarstellung

choking
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Selbstdarstellung

ostriching
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Selbstdarstellung

planking
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Selbstdarstellung

frosting/icing
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Selbstdarstellung

extreme phone pinching
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Selbstdarstellung

horsemaning
catbearding

Bruno Lux - merowinger@
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Selbstdarstellung

BellyButtonChallenge
CollarBoneChallenge
ThighGaps
BikiniBridge
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Selbstdarstellung

ThighBrows
Mermaidthighs

Bruno Lux - merowing
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Selbstdarstellung

CarryPenUnderBreast
OneFingerChallenge

MannequinChallenge
HighFiveChallenge

Kunstliche Wimpern in die Nase stecken
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Selbstdarstellung

eigenen Korper wahrnehmen
darstellen

manipulieren

Selfies, Sexting

Bruno Lux - merowin
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Selbstdarstellung

elgenen Korper wahrnehmen
darstellen

manipulieren

Selfies, Sexting

Bruno Lux - merowin
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Selbstdarstellung

elgenen Korper wahrnenmen
darstellen
manipulieren

Masquerade: Selfies mit animierten
Filtern uberlagert

Bruno Lux - mer
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Vernetzung

sich jederzelt Uberall prasentieren

wer online nicht sichtbar ist,
wird nicht wahrgenommen

Kontakte fur jede Stimmungslage
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Name
Alter
Wohnort
Familie
Hobby

Schule
Telefonbuch
Adressen
Kontonummer
Kennworter
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Opfer eines
Datendiebstahls?

Identity Leak
Checker:

https://
sec.hpi.de/ilc
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Risik Anmeldung bei
ISIKen Computerspielen uber
ein soziales Netzwerk

Spielerfolge, Niederlagen,
Spielhaufigkeit, Alter,
Geschlecht > Berechnung
des gunstigsten
Zeitpunkts fur Kaufe

Bruno Lux - merowinger@t-online.de
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- Facebook-
Abzocke mit
Klon-Profilen

- Abzocke uber
Drittanbieter

- Sextorsion
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Nigeria-
Connection

Ransom-
Software

Ping-Anrufe

Animierte
Smileys fur
WhatsApp
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- Urheberrecht

Wer fremde Inhalte
online stellen will,
muss den
Rechteinhaber fragen.

Strafrechtliches
Risiko bei
Uploads

BGH 30.03.2017

Bruno Lux - merowing
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- Urheberrecht

Einbetten von
Fotos und Videos

erlaubt, solange
die

Ursprungsdatei

nicht kopiert wird
(BGH 9.7.2015 - 1 ZR
46/12)
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- Urheberrecht
- Stream:

Anschauen von
offensichtlich

kostenpflichtigen
Angeboten sind
Rechtsverletzung
(EuGH 2017)

(peue Kinofilme, Live-
Ubertragungen)

Bruno Lux - merowing
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- Urheberrecht

Eltern haften bei minderjahrigen
Kindern, wenn sie ihr Kind nicht
ordnungsgemaf belehrt haben

Beispiel fur einen Vertrag uber
Internetnutzung:

https://www.wbs-law.de/abmahnung-filesharing/filesharing-tipps-
fuer-eltern-von-minderjaehrigen-kindern-70762/

Bruno Lux - merowinger@t-online.de



mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Personlichkeitsrecht Urheberrecht

. . Wer fremde Inhalte
Recht am eigenen Bild online stellen will, muss

den Rechteinhaber

fragen.

Schutz der Ehre
Rechteinhaber =
Urheber
Schutz der Fotograf, Kunstler,
Privatsphﬁre MUSiker, Autor ...

Bruno Lux - merowinger@
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Cybermobbing
Sexting

Erpressung
Beleidigung
Gesundheit
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- Suizid
- Diskussion
- Anleitung
- Aufforderung

Suchmaschinen
konnten Suizid
besser verhindern
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- Essstorungen

Bruno Lux - merowinger@t-online.de
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Beginn von Essstorungen im Internet

Challenges und Hashtags

4

Spielerischer Weg in die Krankheit

z.B.
#CollarboneChallenge - #BellybuttonChallenge -
#Bikinibridge - #Thighgaps - #Thighbrows -
#Mermaidthighs

#Ana - #Mia - #Atte
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»»Pro Ana‘*“-Szene:
Gemeinsam
hungern per
WhatsApp

Netzwerk im
Verborgenen
Austausch in
Blogs

Aufnahme-
bedingungen
Padophile als
»»Pro=-Ana-Coach*



mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Hate Speech

Bruno Lux - merowinger@t-online.de
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Hate Speech

Netzwerk-
durchsetzungs-
gesetz (1.10.17)

Hate Speech
innerhalb 24
Stunden loschen
ab 1.1.18
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Im Internet
versagt das
Bauchgefuhl

90% der
Kommunikation:
Korpersprache
Betonung ...
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Universitat Cambridge

youarewhatyoulike Risiken

VWVas Facebook uber
Sie weil3:
Data Selfie in
Chrome
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Pretty- Mirror-
Ugly- Selfies

Face ‘

Schwanger- Duckface
Selfie  fish gape

\ g

, Cello-

Emotional -
Selfie ape-
Selfie

Bruno Lux - merowinger@t-online.de


mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Drelfies After-
(Drunken = Sex-
S.) Selfies

Toiletten-
selfie

Selfie
auf
Gleisen

Nackt-
Selfies

Bruno Lux - merowing
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Sextorsion

Madchen - Junge - Erpresser
(Fake) (Fake)

Madchen
(Opfer)

Geschaft mit der Angst vor der
Verbreitung von Sexfotos

Bruno Lux - merowinger@t-online.de
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Erkennen von Padophilen in Chats:

vor Reizwortern wie ,,alt*,
streffen, ,,zeigst* ,,cam*

4

oft der Buchstabe ,,x*
z.B. hi wie xalt? - haste xcam?

Bruno Lux - merowinger@t-online.de
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Fallbeispiel 1:

Schalerin erstellt Selbstbefriedigungs-Video und
schickt es an ehemaligen Schuler

-ehem. Schuler schickt es an frihere
Klassenkameraden

-Video Iin der Schule verbreitet
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Fallbeispiel 2:

Schulerin postet ein Nacktbild als Profilbild far
ihren Facebook-Account
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Fallbeispiel 3:

Schulerin erhalt Einladung far eine ,,coole”
WhatsApp-Gruppe
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Fallbeispiel 4:

Mutter ,spioniert”™ im Handy ihrer Tochter unad
entdeckt sexuellen Chat mit erwachsenem Mann

Bruno Lux - merowing
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Mobbing ist Gewalt

Ausfuhrende
Assistenten
Unterstutzer
Geschadigte
Zuschauer

Bruno Lux - merowing
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Mobbing > Cybermobbing

* unuberschaubares P“b"k"mikel‘l

Eingriff ins Privatieben rund
um die Uhr

extrem schnelle
Verbreitung

oft anonymes Handeln

weniger Hemmungen

Bruno Lux - merowinger@t-online.de
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Cybermobbing

iken

Zuschauer: starkste Gruppe

nicht mitmachen

nicht wegschauen

mit einer Vertrauensperson
sprechen

Bruno Lux - merowinger@t-online.de
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Cybermobbing

Strafrecht .
iken

§ 185 StGB Beleidigung
§ 186 StGB Uble Nachrede

§ 187 StGB Verleumdung

Bruno Lux - merowinger@t-online.de
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Cybermobbing

Strafrecht .
iken

§ 201 StGB Verletzung der
Vertraulichkeit des Wortes

§201a StGB Verletzung des
hochstpersonlichen
Lebensbereichs durch
Bildaufnahmen

Bruno Lux - merowinger@t-online.de
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Cybermobbing

Strafrecht .
iken

§ 223 StGB Korperverletzung
§ 238 StGB Nachstellung
§ 240 StGB Notigung

§ 241 StGB Bedrohung

Bruno Lux - merowinger@t-online.de
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Cybermobbing

Strafrecht ;i ke N

§ 253 StGB Erpressung

§ 22 KUG Recht am eigenen Bild

Bruno Lux - merowinger@t-online.de
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Strafrecht: 14. Lebensjahr

iken

Zivilrecht:

§ 828 BGB 7. Lebensjahr
§ 197 BGB Verjahrung 30
Jahre

Bruno Lux - merowinger@t-online.de
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Personlichkeitsrecht

Risiken

- Recht am eigenen Bild
- Schutz der Ehre

- Schutz der Privatsphare

Bruno Lux - merowinger@t-online.de .
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Landgericht Memmingen -
am 3.2.2015 (Az. 21 0 Risiken

1761/13)

- Mobbing uiber Facebook
und E-Mail

- Tater 12 Jahre alt

- 1500.-€ Schmerzensgeld
- 12000.- € Prozesskosten
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Zwei Schuler erstellen ein
diffamierendes Video uber
einen Klassenkameraden

und laden es auf YouTube
hoch

= Opfer stammt aus Afrika

= rassistische und
sexistische AuBerungen

= Vergleich vor Gericht:
5.000 € Schmerzensgeld

statt der geforderten
14.000 €

LG Bonn 08.04.2013 - Az. 9 O 433/12

Bruno Lux - merowinger@t-online.de


mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Minderjahrige Schulerin

speichert intime Fotos RIS iken

von sich und ihrem Freund
beim Aufladen ihres
Handys am Notebook
ihrer Freundin werden die
Bilder ubertragen
verschickt einzelne Bilder
an zwel andere Personen
Gerichtsurteil: 1000.- €
Schadensersatz

LG Frankfurt 20.05.2014 - Az.2-03 O 189/13

Bruno Lux - merowinger@t-online.de
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Schuler bittet seine
Freundin um sexy
Fotos

Risiken

= verbreitet die Fotos im
Freundeskreis
= Amtsgericht: 1.000 € Person
Schmerzensgeid und
Anwaltskosten
= hur 500 €, wenn er das
Geld durch eigene
Arbeit verdient

AG Charlottenburg Az. 239 C 225/ 14

Bruno Lux - merowinger@t-online.de
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VGH Baden-
Wiirttemberg (Az. 95105
6111)

- Cybermobbing
- Oberstufe Gymnasium

- Unterrichtsausschluss

- Klage der Eltern
abgewiesen

- Begriindung:
schulischer Bezug
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Ansprechpartner in der

Schule:
- Klassenleitung
- Beratungslehrkraft

- Schulpsychologe

- Sozialpadagogin

- Vertrauensperson

- Polizei

- Anti-Mobbing-Multis

Bruno Lux - merowinger@t-online.de
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Aktion auf YouTube
gegen Hass im Netz

#nichtegal

Bruno Lux - merowinger@t-online.de
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Hochschule Magdeburg-Stendal und Universitat Potsdam: Studie zu
Mobbing (22.01.2016)

Breites Verstandnis von Enges Verstandnis von
Gewalt Gewalt

(z.B. auch Ausgrenzung und (z.B. nur korperliche
Hanseleien) Gewalt)

haufige Interventionen seltene Interventionen

Auswirkung auf Schulerverhalten

Bruno Lux - me
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10 Gebote der Digitalen Ethik

Institut fiir digitale Ethik der Hochschule der Medien Stuttgart

1. Erzahle und zeige moglichst wenig von dir.

2. Akzeptiere nicht, dass du beobachtet wirst
und deine Daten gesammelt werden.

Bruno Lux - merowinger@t-online.de
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10 Gebote der Digitalen Ethik

Institut fiir digitale Ethik der Hochschule der Medien Stuttgart

3. Glaube nicht alles, was du online siehst und
informiere dich aus verschiedenen Quellen.

4. Lass nicht zu, dass jemand verletzt und
gemobbt wird.

Bruno Lux - merowinger@t-online.de
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10 Gebote der Digitalen Ethik

Institut fur digitale Ethik der Hochschule der Medien Stuttgart

5. Respektiere die Wurde des anderen
Menschen und bedenke, dass auch im Web
Regeln gelten.

6. Vertraue nicht jedem, mit dem du online
Kontakt hast.

Bruno Lux - merowinger@t-online.de
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10 Gebote der Digitalen Ethik

Institut fur digitale Ethik der Hochschule der Medien Stuttgart

7. Schutze dich und andere vor drastischen
Inhalten.

8. Messe deinen Wert nicht an Likes und
Posts.

Bruno Lux - merowinger@t-online.de
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10 Gebote der Digitalen Ethik

Institut fur digitale Ethik der Hochschule der Medien Stuttgart

9. Bewerte dich und deinen Korper nicht
anhand von Zahlen und Statistiken.

10. Schalte hin und wieder ab und gonne dir
auch mal eine Auszeit.

Bruno Lux -
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Aktuelle Informatlonen zu

Ausbildung

www.twitter.com/SB_Niederbayern
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medien- Vorsicht mit
| kompetente privaten

N 4

Begleitung
statt Verbote

Vertrauen zwischen Eltern und

Kindern

Balance In Gesprache

der Freizeit- |Chatpartner?| besser als
gestaltung Filtersoftware

Bruno Lux - merowinger@t-online.de
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B KlickEERJoe

Die EU-Initiative fiir mehr Sicherheit im Netz

»)

Kommunizieren

YouTube

Soziale Netzwerke
Facebook
Cyber-Mobbing
Cyber-Grooming
Instant Messenger
WhatsApp

Chat

Apps

Smartphone

Spam

Problematische Inhalte

Digitale Spiele

Fake-News

Pornografienutzung

Sexting

Rechtsextremismus
Verherrlichung von Essstorungen

Bruno Lux - merowinger@t-onlin

SchutzmaBnahmen

» Jugendschutzfilter
* Den PC schutzen

Rechtsfragen im Netz
* iRights
* Urheberrecht

Medienethik

» Privatsphare und Big Data
» Verletzendes Online-Verhalten
* Mediale Frauen- und Mannerbilder

Datenschutz

e Darknet

» Uberwachung
» Privatsphare

Suchen & Recherchieren

* Suchmaschinen
» Wikipedia
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https://www.Imz-bw.de/eltern.html

Alle Seiten fur Eltern
Alle Blogbeitrage fur Eltern

Beratung

Medien — aber sicher. Ein Ratgeber fur Eltern | weitere
Ratgeber in deutscher Sprache | weitere Ratgeber in
Fremdsprachen | Programme des LMZ | Elternabende des
LMZ | Beratungsstellen

Bild: LMZ, Lizenz: CC BY-NC-
SA
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Bruno Lux @SB Niederbayern - 15 Std. V
Europarat: Online-Padophile kriegen ihr Opfer in zwei Minuten -

»Online-Padophile kriegen ihr Opfer in zwei Minuten“ - Europarat

Heute, am ,Europaischen Tag zum Schutz von Kindern vor sexueller
Ausbeutung und sexuellem Missbrauch®, hat der Europarat in einem Schr...
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jugendhilfeportal.de @ fkp - 23 5Std.
Bundesnetzagentur geht gegen Kinderuhren mit Abhorfunktion vor

Bundesnetzagentur geht gegen Kinderuhren mit A...

Die Bundesnetzagentur verbietet den Verkauf von
Kinderuhren mit Abhorfunktion und ist bereits gegen
mehrere Angebote im Internet vorgegangen. Als Bab...

jugendhilfeportal.de
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fragFINN.de @fragFINN_de - 27. Nov. %
Ab sofort tagliche Ausstrahlung von Folgen der neuen fragFINN-Serie fur junge
Internetuser im Grundschulalter zu digitalen Themen auf fragfinn.de,

bit.ly/2jpgg4F und Mo-Fr um 11:30 Uhr auf @SUPERRTL <& #Medienkompetenz
#fragFINNgoesTV #DigitaleBildung
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Bruno Lux @SB_Niederbayern + 17 Std. v/
#Erziehung heute: Wie wird mein Kind medienkompetent? - #Medien #Familie -

W F

# >

-

Wie wird mein Kind medienkompetent? | Wissen | SWR2

Es ist das Thema bei Elternabenden in Kindergarten und Schulen: Wie
lernen Kinder einen vernunftigen und sinnvollen Umgang mit den Medien...

swr.de
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Informationsquellen:

www.klicksafe.de
https:/www.saferinternet.at

www.juuuport.de
www.rataufdraht.at

www.polizei-beratung.de

www.bsi-fuer-buerger.de

Bruno Lux - me
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